BO TAI CHINH CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do — Hanh phic

S6: 621/QDP-BTC Ha Néi, ngay a5 thang 04 ndm 2017

QUYET DINH

s TAI CHINH TAY Nﬁéﬁ

réc stra doi, bo sung mot so dieu ciia Quy dinh veé viéc dam bao an
g tin trén moi truong may tinh va mang may tinh ban hanh kém

'
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. AN theo Quyét dinh s6 3317/QP-BTC ngay 24/12/2014

-------------------------

BO TRUONG BO TAI CHINH

Canlclr Nghi dinh s6 33/2002/ND-CP ngay 28/3/2002 ctia Chinh phu vé viée
quy dinh chi tiét thi hanh Phap 1énh bao vé bi mat Nha nudc;

Céan cur Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cua Chinh pht vé viéc

ung dung cong nghé théng tin trong hoat dong ctia co quan Nha nudc;
’ Céan ctr Nghi cﬁph s6 85/2016/ND-CP ngay 01/7/2016 vé bao dam an toan hé

thong théng tin theo cap do;

Cin cir Nghi dinh sb 215/2013/ND-CP ngay 23/12/2013 caa Chinh phu quy
dinh chitc ning, nhiém vu, quyén han va co ciu té chirc ctia B6 Tai chinh;

Cén ct Théng tu sb 161/2014/TT-BTC ngay 31/10/2014 ctia B Tai chinh
quy dinh céng tac bao v€ bi mat nha nudce ciia nganh Tai chinh;

Xét dé nghi ctia Cuc trudng Cuc Tin hoc va Théng ké tai chinh,

QUYET PINH:

Pidu 1. Stra ddi, bd sung mot s6 diéu cla Quy dinh vé viéc dam béo an
toan thoéng tin trén mdi truong may tinh va mang may tinh ban hanh kém theo
Quyét dinh s 3317/QD-BTC ngay 24/12/2014 nhu sau:

1.Bb sung cac khoan 15, 16, 17 vao sau Khoan 14 Piéu 2 nhu sau:

“15. “Két nbi Internet”: Két nbi mang téi hé théng mang Internet nhim
cung cap kha ning truy cép Internet hodc cung cap thong tin, dich vu ra Internet.

16. “Truy cép Internet”: Viéc tiép céan, khai thac, sir dung thong tin, tai liéu,
ung dung, dich vu trén Internet.

17. Mot sb ky thuat dam bao an toan mang, an toan két ndi, truy cap
Internet:

- “Chéng tn cong tir chdi dich vu”: Hé thdng ngan chan tic dung clia céc

cudc tAn cong trén mang nham lam suy giam hodc gian doan hoat dong cua mét

trang tin, ing dung, dich vu hodc hé thong mang, dan dén ngudi ding khong thé
st dung trang tin, ing dung, dich vu hodc hé théng mang nay.



- “IDS/IPS”: Viét tit ctia cum tir Intrusion Detection System/Intrusion
Prevention System, 1a hé thong phét hién, ngan chén cac hoat déng vao, ra trén hé
thong thong tin dugc bao vé cd dau hiéu gay hai hodc vi pham chinh sach an toan
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mang.

- “Phat hién, ngén chén tdn cong co chii dich”: Phat hién, ngén chan loai
hinh tAn céng duoc thiét ké nhim d6t nhap vao mot hé théng théng tin cu thé.

- “Proxy”: HE théng 1am nhiém vu chuyen tiép yéu céu truy cép Internet tlr
bén trong mang ndi bd ra Internet, nhim che gidu thong tin vé thiét bi, may tinh
dua ra yéu cau truy cép Internet.

- “Remote Desktop Giai phdp dam bao an toan truy cdp Internet cua
nguoi dung thdng qua viée thiét 18p két n6i Internet tr miy cht cai dit phan mém
Remote Desktop Services thay cho tir may tinh lam viéc cuia nguoi dung,

- “Tudng lira”; He théng cho phép hodc khong cho phép thiét 1ap két noi
mang gifta thiét bi thudc viing mang nay va thict bi thudéc ving mang khac theo
chinh sach an toan mang cta don vi.

- “Tuong Itra tng dung web”: HE thdng ngén chin céc tin céng nhim vao
cac diém yéu cua 16p tmg dung web.

_ “yDI”; Viét tat cta cum tir Virtual Desktop Infrastructure, la giai phép
cung cip mdi trudong lam viée trén hé théng 40 hoéa, duoc van dung de dam bao an

toan truy cép Internet cta nguoi dung thong qua viéc thiét 14p két ndi Internet tur
hé théng a0 hoa thay cho tir mdy tinh lam viée ciia nguoi ding.

2. Stra dbi Piéu 8 nhur sau:
“Pidu 8. Pam bdo an toan két ndi, truy cip Internet

1. Cén bo, cdng chirc, vién chire cac don vi thudc B Tai chinh dugc truy
cap Internet tai co quan cho cdc muc dich: Cép nhét théng tin tinh hinh kinh té,
chinh tri, x4 hoéi ctia Viét Nam va thé gi6i; Tra ctu vin ban quy pham phap luat
va céc tai liéu, thong tin tham khao phuc vu cdng viéc; St dung céc dich vu
hanh chinh céng; Giao dich véi cde co quan, t6 chic lién quan to1 cong vice
duoc giao; Nghién ctru, hoc tp nang cao trinh do.

2. Viéc truy cép Internet cua can bg, cdng chure, vién chae duge thuc hién
théng qua mot hodc mot s& céch thitc sau: Thiét 14p mang riéng gém céc méy
tinh chi phuc vu truy cép Internet; Thiép 14p mang khong day chi phuc vu truy
cap Internet; Truy cdp Internet tr may tinh lam viéc.

3. Bado dam tinh hiéu qua cua viéc truy cap Internet:

a) Ap dung bién phap quén ly truy cép Internet trong gio 1am viée (vé thoi
gian va ndi dung truy cép) nhiam tranh tinh trang truy cap Internet qua mc gay
anh hudng dén hiéu sudt lam viéc cla can bd va lang phi ngudn luc clia co quan.

b) Gidm sat luu luong va t6i wu hda viée str dung dudng truyén Internet
cua don vi.

4. Khong két néi Internet cho céc truong hop sau:
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a) May tinh st dung dé doc, soan théo, luu trit, in 4n vin ban thude bi mat
nha nudc;

b) M4y tinh xtt Iy thong tin trén hé thong théng tin cip dd 4 trd 1én;

¢) Méy tinh phuc vu quén tri hé théng théng tin;

d) Toan by may chu va thiét bi cong nghé thong tin khéng phai mdy tinh
ngoai trir cac hé théng bét bude phai c¢6 giao tiép v6i Internet (cac hé thong phuc
vu truy cap Internet; cung cap giao dién ra Internet cta trang tin dién t, dich vu
cong, thu dién tir; phue vu cép nhét ban va hé didu hanh, miu ma doc, mau diém
yéu, mau tin cong).

5. Ap dung cac blen phap ky thuat ddm bao an toan két ndi, truy cép
Internet:

a) C4c bién phap k¥ thuat ti thiéu: Trang bi tuong lira; Cai dat phan mem
phong, diét ma doc va cip nhat ban va hé didu hanh trén may tinh két néi

Internet.

b) Dm v6i truy cdp Internet tir may tinh lam viéc cta cdn bd tai co quan
B, don vi cdp Trung uong thuge Kho bac Nha nuéce va cac Tong cuc thudc Bo,
ap dung mot hodc mét so bién phép néng cao sau theo ning luc dau tu, vin hanh
hé théng k§ thuit cta don vi: Trang bi proxy, hé théng loc trang web theo phan
loai va ngén chan truy cé@p cac trang web nhiém ma déc; Trang bi hé théng phat
hién, ngdn chan tAn cong c6 cha dich; Cach ly may tinh [am viéc va mang
Internet bang cong nghé VDI hodc Remote Desktop.

c) béi véi truy cap Internet tr may tinh lam viéc cta can bd tai co quan
cép tinh, 4p dung mét hodc mdt 56 bién phép nang cao sau theo ning luc dau tu,
vén hanh hé théng k¥ thuét cia don vi: Trang bi proxy; Trang bi hé thong loc
trang web theo phén loai va ngan chén truy cép céc trang web nhiém ma déc;
Céch ly mdy tinh lam viéc va mang Internet bing céng nghé 4o héa VDI hoic
Remote Desktop.

d) Pbi vé6i cac trang tin dién tir, dich vu hanh chinh cong va cac ung dung
phuc vu truy cap tu Internet, ap dung cdc bién phap bao vé sau: IDS/IPS; Tudng
Ira Ung dung web; Danh gia va khic phuc diém yéu ctia hé thdng théng tin;
Chéng tén cong tir ch01 dich vu.

d) Mang riéng hodc mang khéng day chi phuc vu truy cép Internet phai
dugc cach ly voi mang lam vige (tir ving mang riéng hodc mang khong day nay
khong truy cép dugc vao ving mang lam viéc).

e) Cac hé thong ky thuat dam bao an toan két néi, truy cép Internet phai
dugc bao hanh phan cting, cip nhit miu ma doc, cap nhat mau tAn cdng lién tuc.
Céng tic gidm sét, vin hanh céc hé théng nay phai duge thuc hién thuong
xuyén.

6. Can bg, cdng chite, vién chirc cac don vi thuée B Tai chinh khi truy
cap Internet c6 trach nhiém:



a) Khai thdc, sir dung Internet tai co quan mot cach hiéu qua.

b) Chtt dong trang bi kién thirc v& cac riii ro mét an toan thong tin khi truy
cap Internet.

c) Tuén thu quy dinh, huéng dan clia co quan vé viée st dung Internet.

d) Khong st dung cac phuong tién truy cép Internet clia ¢4 nhan trén mdy
tinh lam viéc tai co quan (thiét bj wifi, 3G/4G).”

Picu 2. Quyét dinh nay ¢ hiéu luc tir ngay ky. Cuc truédng Cuc Tin hoc
va Théng ké tai chinh, Thu trudng cac don vi thugc B§, cdng chire, vién chirc
B§ Tai chinh, cdc tb chiic va ¢4 nhan cé lién quan chiu trach nhiém thi hanh

Quyét dinh nay./ ol

Noi nhian: mr KT. BO TRUONG
- Lanh dgo Bo; THU TRUONG
- Cac don vi thudc Bo Tai chinh; e —

- 86 Tai chinh cac tinh, thanh phé;
- Luu: VT, THTK.
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